INFORMATION TECHNOLOGY

I governi e le aziende hanno un controllo sempre maggiore su

Internet. Ora gli attivisti dell
alternativa impossibile da

di Julian Dibbell

k< IN BREVE

fnternet fu progettata come
sistema decentralizzato: ogni nodo
avrebbe dovulo essere connesso a
motti altri. Questo disegno intendeva
rendere il sistema resistente alla
censura o ad attacchi esterni.
Invece, in pratica, la maggior parte

dei singoli utentisi trova ai bordi della
rete, ognuno collegato agli aitri solo
attraverso il servizio commerciale che
fornisce la connettivitd. Se si blocca
questo collegamento, I'accesso a
Internet sparisce.

Un’attra opzione sta iniziando a

emergere, sotto forma di reti senza
fili a magtie (wireless mesh
networks), sistermi semplici che
collegano gli utenti finali gli uni agli
altri € aggirano automaticamente
censure e tentativi di bloccare 1a
comunicazione.

a rete vogliono costruire una rete
bloccare, filtrare, o disattivare

Ma ogni rete a maglie deve
raggiungere una certa massa critica
di utenti prima di funzionare a dovere:
gli sviluppatori devono convincere i
potenziali utenti a barattare a facilita
d'uso con una maggiore fiberta e
riservatezza.
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Julian Dibbell scrive di Internet e di cultura digitale da quasi
vent'anni. Ha pubblicato Play Moriey: Or How | Quit My Day
Job and Made Millions Trading Virtuai Loot {2006) e ha curato
The Best Technology Writing (2010).
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0Co dopo la mezzanotte del 28 gennaio 2011, 11 governo egmaﬁrovato da tre gior-
il ininterrotti di proteste contro 11@?&@ organizzate anche attraverso Facebook e al-
tri social network, fece una cosa mai accaduta nella storia delle telecomunicazioni del
XXI secolo:@g lnje_ﬁgxgt& Rimane da chiarire esattamente come ci riusci, ma gli in-
dizi suggeri{c_c;n;clg bastarono cinque telefonate agli interlocutori giusti: una a cia-

scuno dei principali fornitori commerciali di accesso Internet (ISP) del paese. Alle 00:12 ora del Cairo,
come mostrano le registrazioni del flusso di dati sulla rete, il fornitore pii1 importante, Telecom Egypt,
inizio a chiudere le connessioni tra i suoi clienti e il resto di Internet, e nei 13 minuti successivi gli al-
tri quattro fornitori fecero lo stesso. Alle 00:40 I'operazione era completata: si stima che a quel pun-
to circa il 93 per cento della rete egiziana fosse irraggiungibile. Al sorgere del sole, la mattina dopo, i
manifestanti si avviarono verso piazza Tahrir in un’oscurita digitale quasi assoluta.

L'oscuramento di Internet ebbe scarse conseguenze sia dal pun-
to di vista strategico sia da quello tattico: quel giorno la folla era
pilt numerosa che mai, e alla fine i manifestanti ebbero la meglio.
Ma come dimostrazione pratica della vulnerabilith di Internet al
controllo dall’alto il blackout & stato una lezione istruttiva, preoc-
cupante e probabilmente tardiva.

E stato detto molto sulla resistenza di Internet al controllo cen-
trale. Le origini tecnologiche della rete, viene ricordato talvolta,
affondano nella guerra fredda e nella conseguente ricerca di un'in-
frastruttura di telecomunicazione cosi robusta che nemmeno un
attacco nucleare sarebbe stato in grado di distruggerla. Benché sia
vera solo in parte, questa storia spiega qualcosa della forza in-
trinseca nell’elegante design decentralizzato di Internet. Grazie
alla molteciplicita e alla ridondanza dei percorsi possibili tra due
nodi qualsiasi, e alla capacita di fare velocemente spazio a nuovi
nodi, il protocollo TCP/IP che definisce Internet dovrebbe garan-
tire che la rete continui a trasportare dati indipendentemente da
quanti nodi sono resi inutilizzabili, sia per lo scoppio di una bom-
ba atomica o per la censura di un regime repressivo. Un attivista.
dei diritti digitali, John Gilmore, ha descritto questa caratteristica

con un’espressione AIVENta famosa: «nternet interpreta la censu-
__racome un guasto, e ci gira attornos. v
~Ed ¢ esattamente quello che ¢ stata | progettata per fare. Eppure,
se cinque telefonate possono tagliare 1'accesso a Internet di 80 mi-
lioni di egiziani, vuol dire che nella pratica le cose non sono anda-
te proprio cosi. Il blackout egiziano ¢ solo I'esempio piti clamoro-
50 in una lista di eventi sempre pit1 lunga che dimostrano quanto
Internet sia vulnerabile al controllo dall’alto. Durante la rivolta in
Tunisia, il mese prima, le autorita usarono un metodo piu chirur-
gico, bloccando solo alcuni siti. Nel caso delle proteste del 2009 in
Iran, dopo le elezioni, il governo iraniano rallento il traffico Inter-
net invece di bloccarlo. E da anni in Cina il governo riesce a bloc-
care tutti i siti che vuole. Nelle democrazie occidentali, il conso-
lidamento dei fornitori di accesso Internet ha messo in mano a
poche aziende (sempre meno) il controllo di quote sempre pit am-
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pie di traffico dati, dando a societa come Comcast o AT&T sia I'in-
centivo, sia la possibilita di rendere pil veloce il traffico verso i lo-
ro partner nel mondo dei media a spese di quelli concorrenti.

Come & successo, e come si puo rimediare? Possiamo recupera-
re una rete dinamicamente elastica come quella idealizzata da Gil-
more, strutturalmente resistente agli attacchi di governi e societa
multinazionali? Una piccola comunita di zelanti attivisti digitali ci
sta lavorando. Ecco come potrebbe funzionare.

Sui tetti di Vienna

Siamo a Vienna, nella centrale elettrica di Wien-Semmering, in
un glorioso pomeriggio d’estate. Aaron Kaplan ha passato gli ulti-
mi sette minuti in un ascensore di servizio buio e scomodo, salen-
do verso la sommita della ciminiera della centrale, alta 200 metri, la
costruzione piu alta della citta, Quando Kaplan finalmente esce sul-
la piattaforma in cima, la vista spazia dal Danubio che scintilla in
basso alle pendici delle Alpi a ovest, fino alla verde frontiera con la
Slovacchia a est. Ma a Kaplan non interessa il panorama: va dritto
fino al bordo della piattaforma, e si avvicina a quattro piccoli rou-
ter senza fili, protetti dalle intemperie, fissati alla ringhiera.

Quei router sono uno dei nodi di una rete comunale, non a sco-
po di lucro, chiamata FunkFeuer, di cui Kaplan & cofon e
principale sviluppatore. I segnali captati e ridiretti dai router li col-
legano, direttamente o indirettamente, a circa 200 nodi simili sui
tetti di Vienna, ognuno di proprieta dell’'utente che I'ha installato e
lo mantiene, ognuno che contribuisce con la sua banda di trasmis-
sione a una rete ad alta velocita che si estende quasi fino a dove
arriva lo sguardo di Kaplan, dalla cima della ciminiera.

FunkFeuer & una cosiddetta rete senza fili a maglie (wireless_ |||

mesk nerwor_kL Non ci sono snese per collegarsi: ci vuo]e scio un

scatolan, dice @plan}, un tetto su cui mettere il router e unjtro
nodo della rete «in vista», cio¢ raggiungibile in linea retta. Il con-
tatto radio con pit nodi non ¢ strettamente necessario, perché ogni
nodo si appoggia ai nodi vicini per inviare dati a nodi che non rie-
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sce a raggiungere direttamente. Nei primi mesi di esistenza della re-
te, poco dopo che Kaplan e il suo amico Michael Bauer la fonda-
rono, nel 2003, il numero totale di nodi era una dozzina, e questo
schema di trasmissione a catena era a volte intermittente: se anche
un solo nodo non funzionava, con grande probabilita altri rima-
nevano disconnessi I'uno dall’altro oppure, drammaticamente, dal
nodo d'origine, quello che collegava I'intera rete a Internet. Mante-
nere la rete funzionante giorno e notte «era una lottan, ricorda Ka-
plan. Insieme a Bauer andavano a riparare i nodi guasti, compresa
una volta alle due di notte su un tetto, in mezzo a una tempesta di
neve a -15 gradi (riuscirono a sopravvivere solo grazie ai bicchie-
i di vin brulé generosamente dispensati dalla moglie di Kaplan).

Mentre gli appassionati focali di fai-da-te tecnologico impara-
vano a conoscere FunkFeuer, la rete cresceva. Arrivata a trenta o
quaranta nodi, divenne autosufficiente: Ia topologia era abbastan-
za ricca che se un nodo diventava inagibile gli altri riuscivano a
trovare strade alternative. La rete aveva raggiunto la densita cri-
tica alla quale, come dice Kaplan, «la magia delle reti a maglie si
scatenar.

La tecnologia a maglie ¢ relativamente nuova, ma la «magiax
di cui parla Kaplan & ben nota: & lo stesso principio alla base del-
la famosa resistenza infrastrutturale di Internet. L'instradamento a
commutazione di pacchetti (packet switching) e in modality «im-~
magazzina e rinvia» (store and forward), cioé in cui ogni compu-
ter collegato alla rete pud non solo ricevere ¢ inviare informa-
zioni, ma anche ritrasmetterle per conto di altri
computer, ¢ stata una caratteristica architettu-

Dall’Egitto alla

re a che sarebbe potuto succedere il 28 gennaio se gli egiziani aves-
sero potuto comunicare non attraverso una mezza dozzina di for-
nitori commerciali ma per mezzo di reti a maglie. Come minimo, ci
sarebbero volute molte piti di cinque telefonate per spegnere la re-
te. Dato che ogni utente di una rete a maglie possiede e controlla il
suo pezzetto di infrastruttura, ci sarebbero volute tante telefonate
quanti erano gli utenti, e molta pitl persuasione di quanta ne abbia-
no richiesta i dirigenti del fornitore commerciale.

Internet in scatola

Sasha Meinrat, 37 anni, & un personaggio chiave della comu-
nita delle reti libere da quando questa comunita esiste. Quando
cra dottorando all’'Universita dell'llinois, fu uno dei fondatori di
CUWiN, (Champaign-Urbana Community Wireless Network), una
delle prime reti di questo tipo negli Stati Uniti. Pt tardi aiuto a
organizzare una squadra di volontari che dopo l'uragano Katrina
misero su una rete a maglie grande 60 chilometri sull’area colpita,
portando le prime telecomunicazioni nelle settimane dopo il disa-
stro. Intanto si era trasferitc a Washington, con I'intento di avvia-
re un'impresa commerciale basata sulle reti senza fili libere, ma fi-
ni per lavorare alla New America Foundation, un istituto di ricerca
non a scopo di lucro che lo assunse per dirigere le iniziative tecno-
logiche. F stato in questa organizzazione che, all'inizio dell’anno
scorso, Meinrath ha dato inizio al progetto senza fili Commotion,
una rete senza fili a maglie, basata su software non commerciale
(open source), finanziata con una sovvenzione di
2 milioni di dollari del Dipartimento di Stato de-

Ea]le fondamentale di Interze; f:inltl:lai suloi ilnizi. Tunisia alla Cina, &l Stzg:i Uniti. ; -
a caratteristica responsabile della moltiplica- . . : 'obiettivo a breve termine del progetto ¢ svi-
zione di possibili vie di trasmissione che permet- la ]lSta dl eventl luppare una tecnologia che «aggiri qualunque
te alla rete di «aggirare { guasti». Ed & quello che che dimostrano interruttore generale e qualunque tipo di sorve-
rende Internet, almeno in teoria, cosi difficile da LR lianza centralizzatas, come dice Meinrath. Per
distruggere. la Vl.l]ll(‘l'ab]]ltﬂ. igllustrare: Iidea, lui e altri sviluppatori di Com-
Se oggigiorno la realta di Internet fosse pit dl Internet motion hanno messo insieme il prototipo di una
vicina alla teoria, non ci sarebbe bisogno del- al (‘Olltl'()“() sorta di «Internet in scatolar: un pacchetto inte-

le reti a maglie. Ma negli ultimi vent'anni, da
quando Internet & cresciuta al di la dell’orizzon-
te universitario delle sue origini ed ¢ diventata il
servizio commerciale che ¢ oggi, il principio sto-
re and forward & diventato sempre meno significativo, La grande
maggioranza dei nuovi nodi aggiunti in questo periodo ¢ rappre-
sentata da computer di utenti collegati tramite fornitori commer-
ciali, e in questo modello la macchina del cliente non ¢ mai un
punto di ritrasmissione. E un vicolo cieco, un nodo terminale, con-
figurato per ricevere e inviare dati, ed € in comunicazione sclo con
macchine di proprieta del fornitore.

La crescita esplosiva di Internet, in altre parole, non ha aggiunto
nuove strade alla mappa della rete, ma ha aggiunto piuttosto stra-
de senza uscita, trasformando i fornitori, e altre entith aggregatrici
di traffico digitale, in punti focali di controllo dei milioni di nodi a
cui prestano servizio. Per questi nodi, se il loro fornitore ha dei gua-
sti, oppure se interrompe il servizio volontariamente, non ¢’¢ modo
di girarci attorno. Invece di rendere Internet difficile da spegnere, i
fornitori diventano l'interruttore che pud spegnerla.

Quello che fanno le reti a maglie, in altre parole, ¢ esattamente
cit che i fornitori non fanno: permettono alle macchine degli utenti
finali di agire come punti di ritrasmissione dei dati. In termini meno
tecnici, invece di trattare gli utenti come puri consumatori, li tra-
sformano in fornitori di servizio Internet (si veda il bor a p. 98). Se
si vuole un esempio di cio che significa tutto questo, basta pensa-
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dallalto si fa
sempre piut lunga

grato, di piccole dimensioni, di hardware per la
comunicazione senza fili, adatto a venire intro-
dotto di nascosto in un territorio controllato da
un governo repressivo, € usato da dissidenti e at-
tivisti per fornire copertura Internet impossibile da bloccare. Il si-
stema in scatola ¢ in realta semplicemente un assembiaggio roz-
70 di tecnologie gia conosciute dagli entusiasti delle reti a maglie.
Qualungque patito di tecnologia sufficientemente motivato potreb-
be costruirne uno e farlo funzionare.

La questione a lungo termine per Meinrath e i suoi colleghi &
rendere il sistema abbastanza facile da configurare da renderlo ac-
cessibile al restante 99,9 per cento dell'umanita, { non patiti di tec-
nologia. Questo perché pit utenti ha una rete a maglie piu ¢ diffi-
cile da distruggere. %

In un certo senso, questo & numericamente evidente: le reti a
maglie vanno chiuse nodo per nodo, e quindi una rete di mille no-
di ¢ pit difficile da distruggere di una di cento nodi. Un fattore an-
cora piit importante, forse, ¢ che una rete maglie molto grande
avr pitl collegamenti alla rete Internet generale. Questi collega-
menti, che costituiscono i punti di debolezza, quelli in cui & possi-
bile chiudere la rete a maglie e isolarla dal resto di Internet, diven-
tano una vulnerabilith meno grave se la rete & molto grande. Dato
che qualunque nodo della rete a maglie pud diventare un collega-
mento alla rete Internet generale (tramite un fornitore commercia-
le, 0 usando Ia connessione Internet di un telefonino), avere pit
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COME FUNZIONA

I pericoli delle reti
centralizzate

Proprio quando le proteste alimentate da Facebook minacciavana il go-
verno egiziano, lo scorso anno, Internet spari. Ci sono prove che tuttii
principali fornitori commerciali di Internet abbiano chiuso il collegamento
ai loro clienti a pochi minuti I'unc dall’altro. Lunico sistema che ancora
funzionava era it Noar Group, fornitore della Borsa egiziana. Venne spen-
to quattro giorni dopo.

Collegamenti attivi a Internet

800
#l Fornitori di servizio Internet

Telecom Egypt

Link Egypt
— Etisalat Misr

Raya Telecommunications
- Internet Egypt
~ Noor Group s

Mezzanotte 00:30
(28 gennaio 2011)

(31 gennaio)
Reti tradizionaii a snodo
li utenti individuali dipendono da un’unica connessione che i
a Internet: quella procurata dal foro fornitore (ISP), e agni fornitore
lioni di utenti. Se un solo fornitore non & operativo, tutti i Suoi
clienti si troveranno tagliati fuori da internet.

Situazione normale Fornitore non operativo

o\é\ﬁa di comunicazione Clienti
Utente-of scollegati

Reti a maglie decentralizzate
. ogni utente pud ricevere & mandare informazioni, &
~reinviare informazioni per conto di altri computer collegati. In guesta
la comunicazione
_ma la rete ombra la mantiene viva, aggirando gli snodi
primari.

Situazione normale Fornitore non operativo

# Gli utenti della rete
# ____sombrarestano
. collegati
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nodi nella rete a maglie significa avere una pit alta probabilita di
ripristinare velocemente il contatto con il resto del mondo.

In altre parole, le dimensioni sono importanti. Quindi nelle co-
munita delle reti a maglie resta aperta la pressante questione della
scalabilita: quanto possono crescere? La possibilita anche solo teo-
rica delle reti a maglie di incorporare un numero significativo di
nodi senza avere un netto peggioramento delle prestazioni rimane
controversa, e dipende da che cosa si intende per «numero signifi-
cativos. Fino a pochi anni fa alcuni informatici sostenevano che le
reti non avrebbero mai potuto assorbire piti di qualche centinaio di
nodi. Ma le reti piti grandi esistenti oggi hanno un numero di nodi
a quattro cifre, e decine di reti a maglie prosperano: le piu grandi
usano un'infrastruttura ibrida a maglie e a dorsale (classica) e arri-
vano a 5000 nodi (ad Atene) e perfino 15.000 (Guifi.net, a Barcel-
lona). Tl dubbio che ancora persiste ¢ se sia umanamente possibi-
le per le reti a maglie crescere molto di piv, data la nostra naturale
diffidenza per le tecnologie complicate e difficili da gestire.

Al contrario di quasi tutte le tecnologie non commerciali, che
tendono a sottostimare 'importanza di un’interfaccia facile da
usare, la comunita delle reti a maglie sta cominciando a render-
si conto quanto sia importante che I'infrastruttura sia semplice.
Commotion non ¢ quindi 'unico progetto che cerca di rendere le
reti a maglie piti facili da usare, ma la semplificazione chiave che
propone ¢ radicale e unica: invece di far diventare pill semplici
I'installazione e la manutenzione dell'infrastruttura dei nodi che
si trovano nelle case o negli uffici degli utenti, Commotion cer-
ca di renderle superflue. «Il concetto ¢ che si possono usare telefo-
ni cellulari, computer portatili, router senza fili gia presenti e cosi
via - spiega Meinrath - e costruire una rete con gli avanzi che so-
no gia dentro le tasche e gli zaini della gente». Lui la chiama una
rete «con infrastruttura a dispositivir, e nella versione che imma-
gina aggiungere un nodo alla rete richiedera solo l'accensione di
un interruttore, «In sostanza bastera cliccare su un bottone che di-
ce “collegati alla rete” su un iPhone o un telefono Android», dice.
«Deve essere facile».

Non solo tecnologia

Immaginiamo un mondo, quindi, in cui le reti a maglie abbiano
finalmente raggiunto quel livello: siano ormai veramente utilizza-
bili da tutti, e siano diventate, pili o meno, semplicemente un‘altra
applicazione che gira in sottofondo. A questo punto ci possiamo
chiedere se ¢’ qualcosa che ne pud fermare la crescita, o se il costo
contenuto del servizio Internet fai-da-te finira per espellere i for-
nitori commerciali dal mercato, lasciando il posto a un’unica rete
che copre tutto il mondo.

Perfino i piti zelanti sostenitori della decentralizzazione del-
la rete non sembrano disposti a scommettere su questo scenario.
«Questo tipo di sistemi, penso, saranno sempre un po’ I'Tnternet dei
poveri», dice Jonathan Zittrain, professore di legge a Harvard e au-
tore di The future of the Internet: And How to Stop It. Zittrain sa-
rebbe molto felice di assistere al successo delle reti a maglie, ma si
rende conto che potrebbe non arrivare mai all’efficienza dei siste-
mi pitt centralizzati. «Ci sono reali benefici nella centralizzazione -
dice - inclusa la facilita d’uso».

Anche Ramon Roca, fondatore di Guifi.net, dubita fortemen-
te che le reti a maglie possano soppiantare i fornitori commerciali,
¢ a dire il vero dubita pure che arriveranno mai a occupare pi del
15 per cento del mercato. Anche con percentuali cosi basse, pero,
le reti a maglie possono avere la funzione di «tenere pulito il mer-
catow, sostiene Roca, portando il servizio a utenti a basso reddito
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che altrimenti non potrebbero permetterselo, e spronando i forni-
tori commerciali a tenere i prezzi pit bassi per tutti gli altri.

Per quanto desiderabili siano questi effetti economici, l'effet-
to civile piti importante (la resistenza intrinseca delle reti a maglie
alla censura e alla sorveglianza) ha bisogno di ben piu del 15 per
cento del mercato per mostrare i suoi effetti positivi. E se tutti pen-
sano che le forze economiche da sole non riusciranno a far cresce-
re la quota di mercato, chi potra farcela?

Tipicamente, quando il mercato non riesce a fornire un certo
servizio sociale, il primo posto dove si guarda per una soluzione ¢
lo Stato; in questo caso particolare, non & una cattiva idea. La re-
te a maglie che gira attorno alla censura trattandola come un gua-
sto pud aggirare allo stesso modo i guast vsri, il che rende le reti a
maglie il canale di comunicazione ideale in caso di uragani, terre-
moti e altri disastri naturali da cui lo Stato ci deve proteggere. Zit-
train sostiene, quindi, che per gli Stati sarebbe un’ottima politica
quella di sostenere la diffusione delle reti a ma-

7i IP nei decoder dei televisori e nei frigoriferi; ognuno di quest,
dice Moglen, potrebbe diventare una FreedomBox. Inoltre il pun-
to non ¢ solo decentralizzare I'infrastruttura, ma anche decentra-
lizzare i dati. Secondo Moglen, per esempio, la concentrazione di
dati degli utenti in servizi come Facebook e Google & una minac-
cia altrettanto grande alla riservatezza e alla liberta di espressio-
ne della concentrazione del traffico dati nei circuiti dei fornito-
ri commerciali. Per contrastare questa tendenza, FreedomBox sara
ottimizzata per ospitare reti sociali alternative come Diaspora, che
raccoglie i dati di ogni utente sul suo computer, distribuendoli so-
lo alle persone scelte personalmente dall'utente per mezzo di col-
legamenti punto-punto.

Ma I'elemento chiave del progetto & «la volonta politica che
stanno dimostrando i giovani, che sono dipendenti dalle reti socia-
1i, e quindi proprio per questo sono coscienti della nostra vulnera-
bilita su Internets, dice Moglen. Ed ¢ su questa passione che conta
per motivare, in parte, i molti programmatori che

glie, non solo tra i dissidenti di paesi lontani, ma Nessun laverano al progetto. Sara anche, probabilmente,
tra i propri cittadini. Per farlo, I'unica cosa neces- intervento la motivazione principale per i consumatori per

saria potrebbe essere il requisito che tutti i telefo-
nini venduti in un paese abbiano la possibilita di
diventare, in caso emergenza, nodi attivi di una

tecnico sara
mai sufficiente

avvicinarsi a questa tecnologia. A meno di una
campagna pressante di tecno-attivisti, suggeri-
sce Moglen, non & chiaro che cosa possa far capi-
re all’'utente medio i costi, in termini di limitazione

rete a maglie. «Dal punto di vista delle politiche da s olo a

pubbliche non ci vuole niente ad adottare una re- della liberta e di perdita di riservatezza, che pa-

golamentazione del genere», dice Zittrain. «La si- proteggere ghiamo in cambio della facilita d'impiego, e altri

curezza nazionale e le forze di polizia in generale ]e liberta benefici pill immediatamente tangibili. «La gen-

dovrebbero incoraggiarla e sostenerla. 5 ; te sottovaluta il danno alla riservatezza allo stesso
L'inghippo, ovviamente, ¢ che & molto facile incarnate modo in cui sottovaluta le conseguenze moltipli-

prevedere che le forze di polizia considerino inve- da Internet cate di altri atti ecologicamente distruttivi», come

ce le reti a maglie come un posto sicuro dove cri-

minali e terroristi possono comunicare senza essere intercettati, al
riparo dai telefoni e dai fornitori commerciali che oggigiomo faci-
litano la sorveglianza. Sono le difficolta del chiedere allo Stato di
sostenere le reti a maglie quando ¢ il governo, spesso e volentieri,
che crea i problemi che le reti a maglie vogliono risolvere.

Non & affatto ovvio, quindi, che ci si possa affidare allo Stato
per avere il sostegno che il mercato non sembra fornire, ma Eben
Moglen ha qualche idea su cosa possa essere d'aiuto. Moglen é un
professore di legge alla Columbia University, € per molti anni &
stato I'avvocato della Free Software Foundation, un'associazione
di attivisti digitali. Lo scorso febbraio, ispirato in parte dalle notizie
provenienti dalla Tunisia, ha lanciato un progetto chiamato Free-
domBox, annunciando che stava cercando capitali per finanziarlo
attraverso il sito Kickstarter, una fondazione per la ricerca di capi-
tali on line a sostegno di iniziative basate sulla creativita indivi-
duale. Ha raccolto 60.000 dollari in cinque giorni.

Come progetto, FreedomBox ha molte somiglianze con Com-
motion, e poche sono frutto di coincidenze (Meinrath ¢ membro
del comitato tecnico della fondazione FreedomBox). Come Com-
motion, il progetto ¢ partito con un prototipo, la FreedomBox ap-
punto, un dispositivo di rete grande come un matione, «che costa
149 dollari al dettaglio, ma alla fine verra sostituito da un coacer-
vo di hardware che costera si e no la metan, dice Moglen.

Come Commotion, FreedomBox non ¢ legato a nessun disposi-
tivo specifico. Piuttosto, & un programma software che pud girare
in tutte e CPU, collegate I'una all’altra, che stanno invadendo le
nostre case e le nostre vite come «palle di polvere sotto il divanon,
secondo la definizione di Moglen; tutte possono diventare I'in-
frastruttura di una rete che «riequilibri la riservatezzan, e ci ripor-
ti alla visione di «una rete decentralizzata di paris. Ci sono indiriz-
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la spazzatura e l'inquinamento, dice Moglen. «
difficile per gli esseri umani fare i conti a lungo termine. Non & un
tratto selezionato dall'evoluziones.

Questo suggerisce che la soluzione reale al problema di reinven-
tare Internet non potra mai essere solo un’aggiustatina alla tecno-
logia. Potrebbe esserci bisogno di un nuovo movimento politico, a
base ampia e a lungo termine, come nel caso del movimento am-
bientalista. Se né lo Stato né il mercato possono aprire la via, forse
solo una presa di coscienza collettiva potra riuscirci, come nel ca-
so dei cambiamenti portati in essere dalla forza di volonta del mo-
vimento verde. Prima nessuno riciclava, e ora lo facciamo in mol-
i. Ora nessuno usa Uinfrastruttura a maglie, ma forse un giorno
lo faremo. E anche allora nessun intervento tecnico bastera a pro-
teggere le liberta che Internet incarna ed evoca, perché, alla fin fi-

ne, anche 'Internet ideale, impossibile da distruggere, non puo, da

sola, resistere alle forze sociali ed economiche che spingono per la
centralizzazione.

Le reti a maglie sono solo uno degli strumenti che ci aiutano a
resistere. «Queste reti sono molto positive per le comunita, e piu
sono grandi meglio é», dice Kaplan. Ma anche un'unica rete a ma-
glie che copre tutto il mondo saré a rischio di evolvere e diventa-
re I'Internet di compromesso che conosciamo oggi. «La tecnologia
a maglie non & un’alternativa a Internet. E parte di Internet stessa»,
dice. «Non c’& posto per le utopie». ]

A Survey on Wireless Mesh Networks. |F. Akyildiz e Xudong Wang, in <lEEE
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|I sito di Freedombox: hittp://freedomboxfoundation.org.

1f sito di Funkfeuer: www. funkfeuer.at/index.php?L=1.

i sito del Mesh Nefworks Research Group: www.mesh-networks.org.
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